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1 はじめに(Introduction)　
　XADのコンセプトはITI TF-1:10とAppendix Kに定義されている。

　多くの監視・専門組織にとって、コード化された用語、個人情報保護、文書形式と内容、言語サポート等についての方針が定義されていることが必要である。

　本書は、ある地域における独立したXAD、多重のXADの方針を定義する場合に使われるべき雛形である。実装決定、方針、XDSと関連Profileの精密化を決めるための一貫した文書形式を示す。
　Expected Knowledge and Referencesとしては、 
　XDS、PIX、PDQ、ATNA　がある。

さらに、ISO/TS22600-1:2006 Privilege Management and Access Control,

Part1:Overview and Policy management (cross border でのデータ交換におけるシナリオとクリティカルパラメータを記載)を参照。
2 目標(Goals) 
　・XADの構築時に考慮すべきXDSと関連Profile領域の定義

　・XADの方針を定義する場合の標準的文書の雛形の提供
2.1 Request for Feedback 

2.2 Open Issues and Questions 

3 Overview 
　既存のITI TF Appendix Lにあるチェックリストでは不十分である。

　本書がAppendix Lに置換る事が提案されている。

Appendix A: XDS Affinity Domain Definition Template 
本Templateは、単独または複数のXADにおいて、実装の決定、ポリシー、IHE Profileの精密化の一貫した文書化の雛形を提供する。

さらに、XADの構築で考慮すべき全関連トピックスのリストと、実装者にとってはポリシーと洗練された決定をガイドする際に役立つことを目指している。
本Templateの全項目が各XADにおいて定義されている必要は無い。
A.1 はじめに(Introduction) 
　XDS Profileに拡張があるならば、ここに記載する。

　XADの拡張が国レベルで定義され、国に公式IHE組織があるならば、この組織が拡張を承認るものとし、ここに指定するものとする。拡張機能が承認される前に、テストの必要性を判断するのはこの組織の責任である。

A.2 用語(Glossary) 
A.2.1 Terms 

　Access Control、Accountability

A.2.2 Abbreviations
　EHR、HIE、IHE、PER、etc.

A.3 参考資料(Reference Documents) 
 XAD拡張での参照ドキュメント、拡張の意味を示すドキュメントのリスト。

A.4 組織的規約(Organizational Rules) 
　XAD組織構造を定義する。

　資金提供者、管理者と運営者の一覧、各役割と責任を明確に定義し、契約文書にすべきである。XADへの加入希望者が、加入情報を得たりXADにアクセスするために接触をすべき対象を明確にすべきである。
A.4.1 Organizational Structure

A.4.2 組織構成(Organizational Roles) 
　XADの実装に関して経済的考慮事項を説明するものとする。

　資金(公的/私的、税、など)、ビジネスモデル、運用と補修の会計計画を含む。

A.4.3 資金(Funding)

A.4.3.1 Fee Structure

A.4.3.2 Re-Imbursement Policies

A.4.3.3 Insurance Policies

A.4.3.4 Fiscal plan for System Operation,Maintenance,and Innovation

A.4.4 透明性(Transparency)

　正確でタイムリな情報開示の方法が文書化がされるものとする。 
A.4.5　施行と是正(Enforcement and Remedies) 
 XADに関する施行規約(支払い、アクセス権限、パフォーマンスの要求、セキュリティ等)の責任組織の在り処を明確にする。
A.4.6 法的問題(Legal Issues) 
A.4.6.1 法的統治性(Legal Governance) 
　ユーザ、出版者、ITスタッフ、ベンダに関係する法的事項の管理に関する方針の定義。
A.4.6.2 Government Regulations

A.4.6.3 義務とリスク配分(Liability and Risk Allocation) 
A.4.6.4 免責(Indemnification) 
　XDSの実装に関する免責事項を記載する。本項に書くべき事項のガイドとして、以下の例がある。

　・利用者によるデータ誤使用への法的告訴に対しての、提供者の免責

　・患者からデータ誤利用に対しての告訴時、賠償責任を回避する仕組み

　・データ提供者と全利用者間の免責の取決め

　・データ使用以上に、公表についての問題を話す方法
A.4.6.5 発行物への知的財産権(Intellectual Property Rights to Published Documents) 
A.5 運用規則(Operational Rules) 
A.5.1 サービスレベルの合意(Service Level Agreements) 
A.5.2 日常的運営(Daily Governance) 
　XDSの運営レベルでの管理方法を記載する。
A.5.2.1 Policy Governance
A.5.2.2 Policy Change Procedures

A.5.2.3 Publication and Nortification Policies

A.5.2.4 システム停止の管理(Management When Systems are Unavailable) 
　XADの各構成要素が使用不可である場合の管理方針を定義する。例えば、PIXが利用できない場合、予定されたダウンタイムの通知方法、予定外のシステムダウンの原因と解決の通知、など。
A.5.3 構成管理(Configuration Management) 
　H/WやS/Wの機能更新、構成変更等の管理方法を定義する。他要素への影響(停止をもたらすかもしれない、機能や構成の変更を必要とする)要素を変更するために必要な承認は何かを説明する。X.10を参照する。

A.5.4 新機能要素の追加(Addition of New Components) 
　XADへの新要素の追加手続きを定義する。XADの新要素追加の方法。新要素の認可をする組織は何処かを説明する。

　Repositoryの追加、他Repositoryへの統合、XDS-Iのローカルと集中アーカイバ間の移行。

A.5.5 データ維持、保存、バックアップ(Data Retention, Archive, and Backup)
　監査証跡の扱いと保持期間 
A.5.6 不具合の回復(Disaster Recovery) 
A.6 メンバの規約(Membership Rules) 
A.6.1 入会(Acceptance) 
　XADのメンバに加わり、構成要素とデータにアクセスできる組織、個人のタイプを定義する。
A.6.2 メンバのタイプ(Types of Membership)

　公表データへのアクセス可能性 (例、読取のみ、発表のみ、等) を定義するメンバ資格タイプの有無。
A.6.3 メンバ方針(Membership Policies) 
　メンバの状況を管理する規約を定義する。

A.7 XADの外部からの接続性(Connectivity To the XDS Affinity Domain from External Systems) 
A.7.1 相互運用性規約(Interoperability Strategy) 
　ドメイン境界を越えたデータアクセス方法の手順が規定されるものとする。

A.7.1.1 External Connectivity Through Portals
A.8 システム構造(System Architecture) 
　情報の訂正と公表の安全性のために、APのシステム構造が全参加者によって特定され理解されていなければならない。ポリシー合意文書は、種々のActor/Profileをサポートするシステムの構造、文書タイプと公表方針に関しての詳細を含むものとする。

A.8.1 全体構造(Global Architecture) 
　利害関係者、システム機能要素を含む全体のダイアグラムが記載されるべきである。XDS-IのImageデータの置き場(ローカルか地域アーカイバか)。
A.8.2 XADのアクタ(Affinity Domain Actors) 
　XAD Integration Profileで定義されるIHEアクタの実装に当たっては、システム通信上で特定できる必要がある。
A.8.2.1 Business Actors

A.8.2.2 Technical Actor Specifications

A.8.2.2.1 XDSドキュメントレジストリ(XDS Document Registry) 
A.8.2.2.2 XDSドキュメントレポジトリ(XDS Document Repository) 
A.8.2.2.3 XDSドキュメントソース(XDS Document Source) 
A.8.2.2.4 XDS-Iドキュメントソース(XDS-I Imaging Document Source)
A.8.2.2.5 XDSドキュメント利用者(XDS Document Consumer) 
A.8.2.2.6 XDS-Iドキュメント利用者(XDS-I Imaging Document Consumer) 
A.8.2.2.7 XDS Patient Identity Source
A.8.2.2.8 PIX患者IDソース(PIX Patient Identity Source)

A.8.2.2.9 PIXマネージャ(PIX Manager)
A.8.2.2.10 PIX利用者(PIX Consumer) 
A.8.2.2.11 PDQ Patient Demographics Supplier 
A.8.2.2.12 PDQ Patient Demographics Consumer
A.8.2.2.13 ATNA Audit Record Reository

A.8.2.2.14 ATNA Secure Node

A.8.2.2.15 Secure Application

A.8.2.2.16 CT Time Server 
A.8.2.2.17 CT Time Client

A.8.2.2.18 Any Additional IHE Actor Systems

A.8.2.2.19 Additional Affinity Domain Specific Recognized Technical Actors
A.8.2.3 XADトランザクション(XDS Affinity Domain Transaction Diagram) 
　XADの通信ダイアグラムを定義する。特に、XAD拡張では必須として定義している付加的通信の詳細は重要である。
A.8.2.4 XAD間のトランザクション(Cross XDS Affinity Domain Transaction Support) 
このXADには属さない外部システムへの通信に必要な詳細を規定する。

 “異なる code sets”、さらに” ID認証の妥当性”を扱う手続きを説明する。

A.9 用語と意味(Terminology and Content) 
A.9.1 はじめに(Introduction) 
　XADで精密化される用語と内容の基本部分を説明する。

A.9.1.1 識別構成の共通規約(Common Rules for Identifier Construction (example)) 
　例えば、OIDの生成規約を指定する。

OID:ISO オブジェクト識別子で、64字以内の数字とピリオッド。 
A.9.2 Data Content Rules and Restrictions
A.9.2.1 Example of Rules and Restrictions for Patien Demographic Data

A.9.3 レジストリのメタデータ(XDS Registry Metadata) 
A.9.3.1 XDS Document Entry Metadata 
　ITI TF-2: Table 4.15にある Document Metadata Attribute Definitionsの定義をする。
A.9.3.1.1 作成組織名の精密化(Refinement of authorInstitution (example)) 
XON:HL7 V2　Organisation Nameの第一コンポーネントで指定する組織名。

A.9.3.1.1.1 組織名要素の精密化(Refinement of Organization Name component (example) )
A.9.3.1.1.2 その他(Etc.) 
A.9.3.1.2 ドキュメントエントリ属性の精密化(Refinement of Further XDS Document Entry Attributes (example))
A.9.3.2 XDS Submission Set Metadata
 ITI TF-2: Table 4.1-6 Submission Set Metadata Attribute Definitionsの定義をする。

A.9.3.2.1 Refinement of Submission Set Metadata Attributea(example)
A.9.3.3 フォルダのメタデータ(Folder Metadata) 
 ITI TF-2: Table 3.14.4.1-7 Folder Metadata Attribute Definitionsの定義をする。
A.9.3.3.1 codeListの精密化(Refinement of codeList (example)
A.9.4 サポートする内容(Supported Content) 
A.9.4.1 サポートするプロファイル(Supported Content Profiles) 
XDS-MS,XDS-SD,XDS-I,XDS-BPPC,XDS-*,等

A.9.4.1.1 XDS-MS Document Content Refinement (Example) 
A.10 プライバシ(Patient Privacy and Consent) 
A.10.1 ドキュメントのアクセスと利用の一般則(General Guidelines Regarding Document Access and Use) 
　XADの情報へのアクセスと利用に関する一般側を定義する。BPPCのPrivacy Access Policyでは、いくつかの例を示している。

アクセス権限が利用者の役割に結びついているならば、アクセスが許される

 ドキュメント種別に対する利用者の役割を規定するアクセス制御マトリック

 スが決められるべきである。

A.10.2 患者同意(Patient consent) 
A.10.2.1 BPPC 
　BPPC Profileのサポートをしなければならないか否かを決める。BPPC利用のルールを定義する。

A.10.3 プライバシを越える時のガイド(Privacy Over-ride Guidelines) 
　緊急時、グレークグラス、システム停止、等の条件を特定する。

A.11 技術的セキュリティ(Technical Security)
　各ドメインでは独自のセキュリティルールを用いがちであるが、同一のセキュリティモデルを使うことが望ましい。CEN、ISOで定義されたsecurity standard　が最初のゴールである。

A.11.1 認証(Authorisation) 
A.11.1.1 役割管理(Role Management) 
A.11.1.1.1 Functional Rples

A.11.1.1.2 Structual Roles
A.11.1.2 役割識別(Authentication of Users/Role) 
　パスワード規約、2要素、認証、等の識別方法。 

A.11.1.2.1 ユーザ・役割の認証管理(User/Role Certificates management)

A.11.1.3 証明書権限(Attestation rights) 
A.11.1.4 委任権限(Delegation rights) 
A.11.1.5 時間有効性(Validity time) 
　認証等の有効な時間を決めなければならない。
A.11.2 ノード識別(Node Authentication) 
A.11.2.1 ノード認証(Node Certificates Management) 
A.11.3 情報アクセス(Information Access) 
A.11.3.1 監査証跡アクセス(Security Audit Log Access)

A.11.3.2 ネットワークのセキュリティ要件(Network Communication Access Security Requirements) 
　XADでのネットワークアクセスのセキュリティ要件を特定する。
A.11.3.3 ノードアクセスのセキュリティ要件(Node Access Security Requirements) 
　例えば、全ノードがATNA Profileに従う必要が有るか否か。

A.11.3.4 可搬媒体のセキュリティ要件(Removable Media Access Security Requirements) 
A.11.3.5 取決めの更新周期(Agreement validity period) 
　取決め内容の有効期限は、その取決め内で規定するものとする。
A.11.4 情報の完全性(Information Integrity) 
X.10.4.1 ネットワークの完全性要件(Network Communication Integrity Requirements) 
　完全性チェックに使われる方法。
A.11.4.2 ディジタル署名(Document Digital Signature Requirements/Policy) 
A.11.4.3 更新と保守方針（Document Update and Maintenance Policies) 
A.11.4.3.1 訂正方針(Document Correction Policy) 
A.11.4.3.2 更新方針(Document Update Policy) 
A.11.4.3.3 アクセス方針(Document Read Policy) 
A.11.4.3.4 削除方針(Document Deletion Policy) 
A.11.4.4 フォルダの方針(Folder Update and Maintenance Policies) 
A.11.4.4.1 Folder Correction Policy

A.11.4.4.2 Folder Update Policy

A.11.4.4.3 Folder Read Policy

A.11.4.4.4 Folder Deletion Policy
A.11.5 倫理(Ethics) 
　規則と規制だけでは全ての状況をカバーできない。それ故に、倫理が考慮され、全員が共同する責任の枠組に関して全員によく理解してもらうための覚書が公式化されるべきである。
A.11.6 監査証跡(Secure Audit Trail) 
　全transactionはATNA Profileを使ってログされるものとする。旧来のシステムがATNAを備えていなければ、サポートの仕方を定義するものとする。
A.11.7 (Consistent Time)

　CT Profileのサポート方法を規定する。

A.11.8 監査(Audit check) 
　何時、誰が監査し、適切な行動が取られるかが合意されるものとする。
A.11.9 リスク分析(Risk analysis) 
少なくとも、年1度は見直すものとする。

A.11.9.1 General Mitigations

A.11.9.1.1 Common Criteria(ISO/IEC 15408)

A.11.9.2 Identified Risks

A.11.10 将来のシステム拡張(Future system developments) 
PAGE  

